Počítačový virus ?!

Je zajímavé, že počítačové viry se objevují ve sci-fi literatuře už v šedesátých letech. V té době opravdu pouze jako produkt fantazie spisovatelů tohoto žánru. Teprve v letech osmdesátých jim však rozvoj techniky dovolil reálnou existenci. V roce 1983 Dr. Frederick Cohen experimentuje na Pennsylvánské univerzitě se "samomnožícím se" kódem a v souvislosti s ním začíná používat označení "virus". Uvědomme si však, že v té době o existenci počítače PC v jeho dnešní podobě, a hlavně rozsíření, se nezdálo ani autorům již zmíněné sci-fi literatury.

Skutečným počátkem existence počítačových virů, tak jak je známe dnes, je rok 1986, kdy se narodil Brain - první virus pro osobní počítače IBM PC. Bratři Basid a Amjad Farooq Alvi (provozující v pakistánském Lahore malý softwarehouse) tak odstartovali závod virů a antivirů, kterého se všichni (většina ovšem nedobrovolně) účastníme dodnes. Od té doby se mnoho změnilo. Autoři virů zvládli techniky, které byly označovány jako nemožné - objevily se viry, ukrývající se před antivirovými programy (Stealth viry), objevily se viry, které modifikují sami svůj vlastní kód (polymorfní viry), objevily se viry, které dokázaly napadnout i jiné než výkonné programy (makroviry). To vše dává předpoklad k tomu, že vývoj ve virovém světě se rozhodně nenachází ve své konečné fázi. S příchodem nových operačních systémů se objeví nové viry, které budou využívat jejich specifických vlastností a z dnešního pohledu budou vybaveny "neuvěřitelnými a nemožnými" schopnostmi. Na druhou stranu je však stejně dobře zřejmé, že neustrne ani vývoj v oblasti antivirových programů, které dosud dokázaly bez větších problémů zvládnout všechny 

virové triky.

Definice viru

Vraťme se však k vlastnímu počítačovému viru. Bývá zvykem začít definicí, pokusme se tak učinit i v tomto případě:

počítačový virus je spustitelný nebo interpretovatelný program, který je schopen sám sebe připojovat k jiným programům a dále se z nich (bez vědomí uživatele) šířit.

Tato definice sice není obzvlášť dokonalá a asi ani není na první pohled příliš srozumitelná, ale to nejdůležitější obsahuje.

Vlastní efekt často spočívá v nějaké manipulaci s obsahem obrazovky (padání písmen, průjezd sanitky na několika dolních řádcích ...) nebo ve vypsání nějakého objevného sdělení. Obsah těchto sdělení by mohl být zajímavým materiálem pro psychologa. Viry propagují hudební skupiny, komentují politické události a názory, vyhrožuji destrukcí disku nebo se třeba jenom představují.

Kromě efektů optických se setkáváme i s akustickými. Jakkoli nejsou zvukové možnosti interního reproduktoru počítače nijak oslnivé, na jednoduchou melodii bohatě stačí. Jeden z virů bulharského původu třeba hraje každý den ráno jednoduchou melodii a první květen oslaví internacionálou.

Obtěžující chování

Nepříjemným projevem virů bývají různé pokusy o obtěžování uživatele. Existuje třeba virus, který převezme kontrolu klávesnice a občas zamění stisknutou klávesu za sousední. Výsledkem je, že vzroste obvyklá míra překlepů a nic netušící uživatel se vzteká.

Podobným efektem je "polykání" stisknutých kláves. Zděšený uživatel mlátí vší silou do kláves a virus se tiše směje.

Zajímavé jsou i hrátky se systémovým časem počítače. Takové hodiny jdoucí pozpátku pěkně vystraší uživatele, kterému konec pracovní doby mizí v nedohlednu. Ještě větší radost z podobných hrátek mají uživatelé přechytralých programů, které si pečlivé vybírají nejaktuálnější informace podle data a času vytvoření souborů.

Poněkud drastičtější je virus, který sleduje používání příkazu COPY a občas zamění jeho parametry. Když je místo příkazu COPY NOVE.TXT STARE.TXT provedeno COPY STARE.TXT NOVE.TXT, tak zcela jistě jedno oko nezůstane suché.

Slušným zdrojem inspirace je i přítomnost modemu v počítači, pomocí kterého může virus protelefonovat docela slušné peníze (zatím neznáme virus volající na nějaké "0609-čekám jenom na Tebe", ale i toho se asi časem dočkáme). Pokud jde jenom o peníze, tak čert s tím, ale autor viru volajícího pravidelně na číslo 911 (tísňové volání v USA) by si jisté zasloužil některý z trestů, které toto osvícené století bohužel zrušilo.

Destrukce

Až příliš častým projevem virů bývá snaha zničit data na pevném disku. Za zmínku stojí, že mezi kvalitou kódu viru (a tedy programátorskými schopnostmi jeho autora) a mezi mírou destrukce, kterou virus působí, je obvykle nepřímá úměra.

Triviální viry se spokojí s tím, že bez varování přepíší obsah celého disku nesmysly. V takovém případě nezbývá, než sáhnout po pravidelné prováděných zálohách a obnovit poslední stav. To je sice pracné, ale pokud existuji aktuální zálohy, tak se zase nic tak tragického nestalo. Pokud zálohy neexistují, tak si zodpovědný pracovník může v klidu naházet obsah svého psacího stolu do igelitové tašky a podle míry způsobených škod zamířit buď domů nebo na letiště.

Existuje i daleko zákeřnější forma destrukce - pomalé a nenápadné změny v datech. Pokud na počítači nějaký čas působí virus, který kontroluje zápisy na disk a tu a tam probudí dva bajty, tak je velmi pravděpodobné, že i záložní kopie obsahují poškozené soubory a neexistuje žádný způsob, jak zjistit co je, a co není, v pořádku.

Něco je špatné

Obvyklé fámy okolo virů prezentují jejich autory jako programátory téměř geniální, jejichž dokonalá dílka jsou schopna všeho. Pravdivá je jenom polovina tohoto tvrzení. Naprostá většina virů je totiž napsána takovým způsobem, že jejich autoři by si zřejmě programováním nevydělali ani na suchý chleba. Takové programy jsou pak samozřejmé schopny téměř všeho, aniž by to viroví pisálci tušili. Některé viry jsou dokonce v takovém stavu, že sice napadnou soubor, ale už z něj nejsou schopny dalšího šíření.

I relativně dobře napsané viry se ale mohou dostávat (a často se dostávají) do konfliktů s jinými programy nebo s operačním systémem. Je to daň za použití některých nedokumentovaných postupů, případné za snahu obejít kontrolní mechanismy antivirových systémů.

Zejména rezidentní viry mají často potíže, které se navenek projevují tím, že počítač často havaruje a některé programy (typicky třeba Windows 3.1) se chovají prapodivně nebo vůbec nefungují.

Takové chování ovsem nemusí být příznakem výskytu viru. Dnešní PC je obvykle zmateným chumáčem hardwaru různého původu se spoustou ovladačů. Když se k tomu připočtou různé (vzájemně více či méně nekompatibilní) verze DOSu a spousta nejrůznějších rezidentních programů, které si většina uživatelů spouští, takže skoro až podivné, že to celé nějak funguje. A ono to navíc dost často funguje prapodivně. Proto je velmi obtížné rozlišit mezi potížemi, které má na svědomí vir, a těmi, za které mohou hádající se "korektní" programy.

Nechtěná destrukce

I když autor viru nenaprogramoval žádnou destrukční akci, neznamená to, že virus je neškodný. Musí totiž ke svému síření modifikovat existující soubory nebo systémové oblasti.

Typickým příkladem takové nechtěné destrukce je útok bootviru na tisk s instalovaným Ontrack Disk Managerem. Chudák virus si myslí, že na nulté stopě disku je zcela volné místo a zapíše si tam pár maličkostí. Stejný názor měl bohužel Disk Manager, který na nultou stopu odložil sám sebe. Výsledkem je nepřístupný disk.

Dalším krásným kouzlem je kombinace nedokonale implementovaných stealth technik a některých programů pro komprimaci dat, která může skončit tak, že archiv obsahuje pouze trosky souborů, které byly komprimovány.

S nechtěnou destrukční akcí se také setkalo několik tisíc uživatelů na celém světě při instalaci Windows'95 z disket. Microsoft totiž ponechal pouze první disketu v obvyklé velikosti a všechny ostatní byly naformátovány na 1,7 MB. Pro bootviry bylo toto uspořádání novinkou a jejich pokus infikovat disketu skončil zničením části jejího obsahu.

Sebeobrana viru

Pasivní obrana

Viry se snaží zabránit svému odhalení různým způsobem. Pasivní ochranou je použití takových programových konstrukcí, které znesnadní analýzu virů a ochrání ho před některými technikami hledání. Příkladem podobné ochrany jsou polymorfní viry, které vlastně vznikly jako reakce na scannery vyhledávající konstantní kousky virového kódu.

Čas pokročil a antivirové systémy jsou schopny obecně analyzovat polymorfní kód a vyhledávat své virové identifikátory až v dekryptovaném těle viru. Reakcí ze strany virových pisálků je snaha o vytvoření tak komplikovaných dekryptovacích funkcí, aby je antivirový systém nedokázal vůbec projít nebo je považoval za korektní kód zdravého programu a analýzu ukončil.

Dalším významným pokrokem v antivirových technikách je heuristická analýza, která dovoluje s vysokou účinností odhalit i viry, které nejsou v dané době autorům antivirového systému známy. Proto se dnes stále častěji setkáváme s více či méně úspěšnými pokusy o vytvoření takového kódu, který heuristická analýza "nepochopí", nebo který jí bude připadat zcela korektní.

Aktivní obrana

Aktivní metody sebeobrany spočívají především v ochraně vlastního kódu viru a v pokusech o likvidaci nebo poškození antivirového systému a jeho částí. Nejjednodušší viry se snaží alespoň vyhledat a zničit databáze informací, které si antivirový systém vytvořil, případně jej celý smazat.

Chytřejší rezidentní viry používají stealth techniky a zjistí-li přistup k infikovaným souborům tak je dočasné vyléčí nebo předstírají, že jsou v pořádku. Mohou také sledovat spouštění programů a reagovat tak na spuštění antivirového programu. Rejstřík reakcí je bohatý a fantazii se meze nekladou. Obvyklé bývá odmítnutí spuštění programu nebo jeho smazání (doprovázeno nějakým stupidním chybovým hlášením), případné dočasné pozastavení všech aktivit virů. Občas se vyskytují i viry extrémně chytré, které modifikují kód antiviru a pokoušejí se tak vypnout některé jeho funkce. Naštěstí ojedinělé jsou viry považující spuštění antivirového systému za hrubou provokaci vyžadující odvetný úder - třeba okamžité formátování disku.

Past

Past představuje nejzlomyslnější forem sebeobrany viru. Model je jednoduchý - spokojeně žijete s virem a vše zdánlivě funguje správné. Odhalíte jeho přítomnost., odstraníte jej a najednou je všechno špatni., soubory už nejsou co bývaly, disk vůbec není přístupný nebo je dokonce počítač v takovém stavu, že pokus o start z čisté systémové diskety skončí jeho "zatuhnutím".

Jednou z nejznámějších pastí je průběžné šifrování obsahu disků, kteří provádí multipartitní virus One_Half. Pokud jeho odstranění z Partition tabulky není doprovázeno dekódováním disku, tak některé adresáře neuvidíte, obsah jiných adresářů bude prapodivný a část souborů nebude k poznání. Tento stav je sice velmi špatný, ale stále ještě řešitelný. Jestliže ale v této situaci požádáte nějakou disk-repair utilitu (NDD, SCANDlSK ...) o "opravu" disku tak tím vaše data konči definitivně.

Problém je v tom, že utilita určená pro řešení běžných (a obvykle relativně malých) problémů na disku najde místo poškozeného obsahu totální nesmysly, pokusí se je vzít vážně a na základě těchto (díky šifrovací funkci vlastně náhodných) dat provést opravu. Kvalita výsledku pak bohužel odpovídá kvalitě dat, která měla utilita k dispozici.

Existují totiž další programy, které bývají občas za viry zaměňovány nebo vydávány. Příkladem může být třeba trojský kůň - program, který se vám za své spuštění odvděčí několika řádky sprostých textů a smazáním obsahu pevného disku nebo nějakou jinou destrukční akcí. Méně škodlivou variantu představují různé žertovné programy způsobující pobíhání roztomilých broučků po obrazovce nebo zoufalé výkřiky počítače, který se dožaduje odstranění vody ze svého matematického koprocesor. Tyto typy programů ovšem postrádají to nejpodstatnější - schopnost šíření.  Vlastnost, která je povinná, aby mohl být program označován jako počítačový virus.

Šíření virů

Šíření je základní a nutnou vlastností programu označovaného jako počítačový virus. K tomu, aby se virus mohl šířit, potřebuje několik maličkostí. Především vhodné prostředí (počítač s operačním systémem, který virus zná a je schopen jej používat) a objekty, které dokáže napadnout (a které jsou nějakým způsobem šířeny).

Na počítačích označovaných jako PC známe zatím pouze tři typy objektů, které mohou být napadeny virem. Spustitelné soubory-programy. Jedná se obvykle o soubory s příponami EXE, COM, SYS. Program může být uložen i v souboru s jinou příponou - typicky tehdy, když rozsáhlejší systém používá několik různých modulů a nahrává si je do paměti sám podle potřeby. Bývá zvykem takové soubory označit příponou OVL, ale často jim jejich autoři dávají zcela nahodilé přípony.

Systémové oblasti.

Cílem virové nákazy mohou být tyto systémové oblasti - Partition tabulka nebo boot sektor pevného disku, a boot sektor diskety. Pokud jste pozorně četli předchozí kapitolu víte, že tylo systémové oblasti obsahují kód, který je vykonáván při startu počítače. Dokumenty, které mohou obsahovat makra. Jde o texty napsané v Microsoft Wordu (obvykle mají příponu DOC nebo DOT), tabulky z Excelu (obvykle XLS) a některé další datové soubory.

Pokusy o napadání jiných typů objektů (třeba zdrojové texty, OBJ soubory, dávky) jsou sice zajímavé, ale z praktického hlediska představují velmi malé nebezpečí.

Kromě těchto virových cílů existují objekty, které v žádném případě nemohou být virem napadeny, přestože "lidové zkazky" a bohužel mnohdy i články v časopisech to občas tvrdí.

CMOS paměť

Tato paměť slouží k uchování informací o konfiguraci počítače. Virus může tuto paměť smazat nebo v ní změnit některé údaje, ale nemůže ji použít pro umístění svého kódu. Brání tomu nejen její velikost (či snad přesněji její malost),ale hlavně to, že nemůže obsahovat spustitelný kód. Datový soubor virus se samozřejmě může ukrýt kam chce, ale napadení souboru GIF (nejlépe s obrázkem nějakých anatomických detailů lepé děvy) je pro něj zhruba stejně efektivní, jako kdyby při hře na schovávanou spáchal hráč sebevraždu. Takový soubor totiž nemůže obsahovat spustitelný program. Virus by napadení takového objektu sice pravděpodobně zvládl (a tento objekt zničil), nicméně již nikdy by se z tohoto objektu nedokázal rozšířit dále.

Život ovšem není jednoduchý a tak se může stát, že virus napadne třeba soubor ZBLABUNK.KVA a šířit se dokáže. Za to ovšem může především neukázněný programátor, který pojmenoval spustitelný modul zcela proti jakýmkoli konvencím. S tímto jevem se můžeme často potkat zejména u starších her. Významnou výjimku z tohoto pravidla představují dokumenty obsahující makra (Microsoft Word, Excel a některé další moderní kancelářské balíky).

Tiskárna

Komunikace s tiskárnou probíhá tak, že počítač odesílá data a jediné, co dostává zpět, jsou signály potvrzující jejich přijetí a informující o stavu, ve kterém se tiskárna nachází. Nic viru pochopitelné nebrání, aby se na tiskárnu odeslal, ale výsledkem bude pouze pár stran papíru potištěného nesmysly. Obdobně se virus nedokáže usadit ani v monitoru nebo třeba klávesnici.

Virům je také přisuzována i řada dalších schopností, kterými ovšem nedisponují, především z toho důvodu, že jimi disponovat nemohou.

Zlý virus může zničit hardware

Snad nejstručnějším možným komentářem je, že hardware, který lze zničit programovými prostředky si ani nic jiného nezaslouží. Bývají občas uváděny příklady muzeálních kousků počítačových komponentů, které byly ochotny se špatným ovládáním poškodit. Například některé pevné disky, které po provedeni low-level formátu upadly do stavu hluboké letargie, odstranitelného pouze firemním softwarem. Nebo monitory, které, nedbajíce vlastního nebezpečí, se pokoušely vyhovit jakémukoli nesmyslnému požadavku o nastaveni synchronizačních frekvencí, což mohlo způsobit tepelné přetížení. Dnešní hardware by měl podobné pokusy zvládat bez potíží, a pokud by se přece jenom našel nějaký méně odolný kousek, tak půjde zcela jisté o velmi lokální problém. S troškou zlomyslnosti si také můžeme uvědomit, že ladění viru, s podobnými schopnostmi, by pro jeho autora bylo poněkud nákladnou záležitostí.

Rafinovaný virus dokáže v paměti přežít reset počítače. Na každém šprochu je pravdy trochu. Stisk oblíbené trojkombinace Ctrl-Alt-Del některé viry skutečné neznervózní. Reset počítače provedený pomocí tlačítka na čelním panelu ovšem není možné softwarová ošetřit.

Mazaný virus zaútočí z napadené diskety, i když se na tuto disketu pouze podíváte (např. příkaz D1R)

Jak jsme si již řekli, k tomu aby se viros mohl stát aktivním, musí být spuštěn, tj. procesor musí začít provádět jeho instrukce. K tomu může dojít pouze spuštěním napadeného souboru nebo pokusem o zavedeni systému z infikované diskety (zapomenutá disketa v mechanice A: při startu počítače).

Pouhým čtením jakýchkoli dat (tedy i virových) nelze počítač infikovat. To se tedy týká nejen prohlížení dat na disku či disketě, ale také dalších operaci, které čtení využívají - tisk, kopírování souborů ze vzdáleného systému pomoci modemu. Někdy se Vám může stát, že bezprostředně po prohlížení napadené diskety Vám antivirový program oznámí nalezení viru v operační paměti. Vysvětlení je prosté - při prohlížení diskety si operační systém část diskety načte do paměti - ovšem pouze jako data (nikdy je nespustí). Tato data zde zůstanou tak dlouho, než jsou přepsána jinými daty, a jsou neškodná. Při prohlížení operační paměti však antivirový program nalezne kód viru, a protože nemá možnost posoudit, zda je zde virus aktivní či nikoliv, tuto skutečnost ohlásí. Výjimkou z tohoto pravidla jsou makroviry, kterým stačí načtení infikovaného dokumentu do Wordu (jakákoli jiná manipulace s ním je ovšem bezpečná).

Zákeřný virus napadne i disketu chráněnou proti zápisu

Ochrana proti zápisu na disketu je realizována hardwarem a lze ji obejít pouze hardwarovou úpravou disketové mechaniky. Existují viry, které se snaží s tímto handicapem vypořádat způsobem založeným spíše na psychologii, než na softwarovém inženýrství. Drzý virus prostě uživatele požádá, aby zápis na disketu povolil. Jistě se najde dost lidí, kteří zdvořilé žádosti bez dalšího přemýšlení vyhoví.

Typy virů

Doposud jsme se o počítačových virech bavili obecné, jako o jednom celku. Počítačové viry však používají rozdílné způsoby šíření a je tedy nutné je rozdělit do několika skupin.

Základní dělení virů je odvozeno z toho, které objekty napadají: Bootviry - napadají pouze systémové oblasti

Souborové viry - napadají pouze soubory

Multipartitní viry - tyto viry na~padají soubory i systémové oblasti

Makroviry

V případě souborových virů se můžeme dobrat i k podrobnějšímu dělení. Podle způsobu manipulace s "obětí" známe tyto viry:

Přepisující virus

Při napadení přepíše část těla oběti vlastním kódem. Takto napadené programy jsou nenávratné zničeny a nejsou kromě dalšího šíření viru schopny žádné jiné činnosti, což je podezřelé i velmi otrlým uživatelům. Díky tomu je šíření těchto virů krajné nepravděpodobné.

Link virus

Virus se připojí k tělu oběti a může tak zachovat původní funkce programu. Kdybychom chtěli dosáhnout dokonalosti, tak můžeme pokračovat v dalším dělení podle způsobu, kterým se virus připojí (před napadený program, za napadený program, doprostřed souboru).

Doprovodný virus

Virus, který nezapisuje svůj kód přímo do napadeného EXE souboru, ale vytváří stínový soubor stejného jména s příponou COM. Využívají tak vlastnosti MS-DOSu, který při spouštění dává COM souborům přednost.

A dále můžeme rozlišit některé speciální vlastnosti: Virus přímé akce

Primitivní souborový virus. Jakmile je spuštěn, tak vykoná vše, co chtěl a skončí. Typicky přepisující viry patři většinou do této kategorie.     Rezidentní virus

Je přítomen v paměti a může tak neustále ovlivňovat činnost počítače. Velkou výhodou rezidentního viru je, že si nemusí sám hledat programy vhodné k napadení. Virus stačí sledovat, se kterými soubory uživatel pracuje, a útočit na ně.

Stealth virus

Pokud je virus tohoto typu přítomen v paměti, dokáže převzít kontrolu některých funkcí operačního systému a při pokusu o čtení infikovaných objektů a místo skutečného obsahu (tedy sebe sama) vracet stav před infekcí. Antivirový program, pokud není vybaven anti-stealth technikami tedy nemá možnost podobný virus zjistit.

Zakódovaný virus

Takový virus je zašifrován s nějakým proměnným klíčem a pouze krátká dekryptovací funkce je vždy stejná.

Polymorfní virus

Tento typ viru si pro každý napadený soubor vytváří zcela jinou dekryptovací funkci a v napadených souborech nelze najít žádné sekvence stejného kódu.

Fast infektor

Rezidentní virus, který soubory napadá nejen při jejich spoušti ní, ale téměř při jakékoli manipulaci s nimi. Jeho rychlost šíření v počítači je sice impozantní, ale soucasně tím zvyšuje pravděpodobnost, že na sebe upozorní.

Slow infektor

Opak fast infektoru. Virus, který se snaží šířit co nejobezřetněji. Například napadá pouze ty soubory, které jsou na disku nové vytvářeny (třeba při jejich kopírování z diskety). Šíří se sice pomalu, ale může tak unikat i testům integrity (srovnávacím testům).

Makroviry

Bylo by obtížné spočítat kolik kilometrů papíru již bylo popsáno úvahami o brzkém vymření počítačových virů, v důsledku dokonalosti nových, novějších a nejnovějších operačních systémů. Stranou (a poněkud nepříjemnou) odpovědí na podobně optimistické prognózy bylo objevení nového druhu virů v roce 1995. Makroviry jsou psány v pokročilých makrojazycích současných moderních kancelářských balíků a ve výhledu do blízkého budoucna představují jeden z nejnebezpečnějších virových problémů vůbec.

Nejoblíbenějším cílem makrovirů je zatím Microsoft Word, který je pro vytváření maker vybaven klonem programovacího jazyka Basic - Word Basicem, jehož schopnosti k vytvoření viru bohatě dostačují. Pro Excel existuje zatím virů méně, ale jeho VBA (Visual Basic for Applications) je nástrojem ještě mocnějším. Ostatně budoucí verze všech kancelářských produktů firmy Microsoft mají na VBA přejít v době nejbližší. Obliba produktů firmy Microsoft mezi pisálky makrovirů není dána jenom kvalitou jejich makrojazyků (jiné systémy jsou vybaveny obdobně silnými prostředky), ale zejména ignorováním bezpečnosti v nich. Stačí vhodně pojmenovat makro a to se samo spustí při otevření infikovaného dokumentu nebo při zvolení nějaké položky v menu ovládání programu. Takto tedy dokáže převzít třeba funkci `ulož soubor' a provést ji tak, jak to viru vyhovuje. Makrojazyk také dovoluje spuštění libovolného programu. A to všechno se děje bez vědomí uživatele, který ani nemá možnost většinu z těchto vlastností jakkoli ovlivnit.

Tento přístup je o to smutnější, že specialisté antivirových firem na tato nebezpečí marně upozorňovali již dávno a zatím se bohužel zdá, že masivní rozšíření makrovirů je firmou Microsoft považováno pouze za drobnou nepříjemnost, která snad nestojí ani za pokus o řešení.

Mimo produkty Microsoftu je situace o něco lepší. I tam samozřejmě existují pokusy napsat makroviry, ale výsledky nemají příliš šancí na nějaké reálné rozšíření. Příkladem může být třeba textový editor AmiPro, který ukládá makra do separátních souboru a tak je dosud jediný existující virus pro tuto platformu (Green Stripes) odkázán na laskavou spolupráci uživatele, který musí kromě svého textu přenést i soubor s makry.

Nebezpečnost makroviru je dána mnoha faktory. Opatrně se chovající člověk jistě dokáže přenášet spustitelné soubory jen v míře nezbytně nutné a z přinesených disket svůj počítač nenastartovat, ale dokumenty sdílíme (a sdílet musíme) téměř všichni. Díky tomu dnes makroviry ve světovém měřítku tvoři nejčastější druh infekce. U nás je situace nepatrně lepší díky používání lokalizovaných verzí kancelářských systémů pilní překladatelé totiž přejmenovali i některé vnitřní texty, které makroviry používají ke svému množení. To je ovšem výhoda pouze dočasná, protože k vytvoření úspěšného makroviru stačí pranepatrné programátorské znalosti, takže se jistě máme na co těšit.

Projevy virů

Základní projevy virů souvisí s jejich nejdůležitější vlastností - se schopností šířit se. Jde o značný obsahu systémových oblasti nebo souborů, v případě rezidentních vir o úbytek volné paměti a, v případě doprovodných virů, o vytváření spustitelných souborů s příponou COM v těch adresářích, kde už existuje soubor stejného jména s příponou EXE. Tyto projevy jsou nutné. Ostatní projevy viru již lze považovat za nadstandardní péči autora viru o nechtěného uživatele. Jedná se o milé (a častěji nemilé) žertíky virů na vrub uživatele a úmyslné nebo neúmyslné destrukce dat.

Tyto vedlejší projevy lze na základě jejich typu rozčlenit do několika skupin.

Efekty

Uvědomte si, že virový pisálek trpí vážným problémem. Uživatel nesmi příliš brzo poznat, že jeho počítač je napaden (výrazně by to snížilo šance viru na přežití), ale současně by se autor rád nějak zviditelnil. Výsledkem je nejčastěji načasování efektu na konkrétní dobu (obligátní pátek třináctého, datum narození nějaké osobnosti, sedmnáctý listopad ...).

Další možností je, že efekt není nijak načasován, ale jeho spuštění je vázáno na nějaký jev s malou pravděpodobností (hodnota systémového času v okamžiku spuštění infikovaného souboru, vygenerované náhodné číslo je v nějakém intervalu ...).

